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KAPITEL 1

Vorbemerkungen

Dieses Dokument beschreibt die technischen Einzelheiten der ParTCP-Plattform und insbesondere der Abstimmungs-
funktionen. Es soll interessierten Personen ermdglichen, die Sicherheit der Plattform zu beurteilen, ohne sich mit den
Implentierungsdetails zu befassen.

1.1 Begriffe

Im Folgenden sind die Begriffe erklirt, die im Zusammenhang mit ParTCP eine besondere Bedeutung haben oder in
einem engeren Sinne verwendet werden als im allgemeinen Sprachgebrauch iiblich.

Eine Gemeinschaft (community) ist eine Gruppe von Menschen, die den Wunsch haben oder aus dufieren Griinden
gezwungen sind, gemeinsame Entscheidungen auf demokratischer Grundlage zu treffen. Die Menschen, die zu ei-
ner bestimmten Gemeinschaft gehoren, werden als deren Mitglieder (members) bezeichnet. Mitglieder, die an einem
ParTCP-Server registriert sind, heilen Teilnehmer (participants).

Eine Gemeinschaft kann in Gruppen gegliedert sein, die voriibergehend oder dauerhaft eigene Gemeinschaften bilden.

Eine Mitgliederliste ist eine Liste oder Datenbank, in der die Menschen verzeichnet sind, die Mitglied der Gemein-
schaft sind oder zu einem friiheren Zeitpunkt waren. Die Informationen, die in der Liste zu einem bestimmten Mitglied
gespeichert sind, bilden den Mitgliedsdatensatz. Die Mitgliederliste ist nicht Teil der ParTCP-Plattform, sondern wird
von einem externen System bereitgestellt. Sie muss nicht zwangsldufig in digitaler Form vorliegen, sondern es kann
sich auch um Karteikarten, Aufzeichnungen auf Papier o. 4. handeln.

Ein Schliisselserver ist ein zentraler Rechner, den eine Gemeinschaft betreibt, um die Identitdten ihrer Mitglieder zu
verwalten. Eine Gemeinschaft kann auch mehrere Schliisselserver betreiben, wenn es in der Mitgliederliste eindeutige
und unverdnderliche Kriterien gibt, aus denen abgeleitet werden kann, welcher Schliisselserver fiir ein bestimmtes
Mitglied zustéindig ist.

Eine Identitit (identity) ist eine Kombination aus einer Teilnehmerkennung und einem damit verkniipften 6ffentlichen
Schliissel. Auf einem bestimmten Schliisselserver kann es nicht mehrere Identitédten mit derselben Teilnehmerkennung
geben. Zu unterscheiden sind offene (public) Identitdten, die mehr oder weniger nachvollziehbar mit einer realen Person
verkniipft sind, und anonyme (anonymous) Identititen, die so erstellt werden, dass eine solche Verkniipfung nicht
moglich ist.
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Eine Registrierung (registration) bezeichnet den Vorgang, bei dem fiir ein Mitglied einer Gemeinschaft eine offene
Identitét auf dem Schliisselserver erstellt wird.

Ein Administrator ist ein Mitglied der Gemeinschaft, das berechtigt ist, die Mitgliederliste einzusehen und Registrie-
rungen durchzufiihren.

Ein Abstimmungsserver ist ein zentraler Rechner, der zur Abwicklung von Veranstaltungen und Abstimmungen einer
Gemeinschaft dient. Ein Abstimmungsserver kann zugleich Schliisselserver sein, und umgekehrt.

Eine Veranstaltung (event) ist ein zeitlich befristeter organisatorischer Rahmen mit festem Teilnehmerkreis, innerhalb
dessen eine oder mehrere Abstimmungen stattfinden. Alle Teilnehmer einer Veranstaltung sind grundsitzlich berechtigt,
an allen Abstimmungen dieser Veranstaltung teilzunehmen. Werden abgestufte Berechtigungen benétigt, miissen fiir
die einzelnen Teilnehmerkreise jeweils eigene Veranstaltungen definiert werden.

Jede Veranstaltung hat mindestens einen Veranstaltungsleiter (event manager), der die Berechtigung hat, Abstimmun-
gen zu definieren, zu starten und zu beenden, Teilnehmer einzuladen etc.

Eine Abstimmung (voting) ist ein Vorgang, bei dem die Teilnehmer einer Veranstaltung eine Liste von Optionen vorge-
legt bekommen und diese mit einer Bewertung versehen. Der Abstimmungstyp (voting type) bestimmt dariiber, welche
Bewertungsmdglichkeiten zur Verfiigung stehen und wie aus den Einzelbewertungen am Ende das Abstimmungsergeb-
nis berechnet wird. Das heif3t, auch Wahlen und Konsensierungen zéhlen im ParTCP-Jargon zu den Abstimmungen.

Ein Client ist ein Computerprogramm, mit dessen Hilfe ein Mitglied mit Schliissel- und Abstimmungsservern kom-
munizieren kann. Der Client stellt Funktionen zur Verfiigung, um Schliisselpaare zu erzeugen und zu verwalten, Nach-
richten zu verschliisseln und zu signieren und digitale Stimmzettel auszufiillen. Ein Client kann aulerdem spezielle
Funktionen fiir Administratoren und Veranstaltungsleiter bereitstellen.

Eine Nachricht ist eine Zeichenkette im YAML-Format, die zum Datenaustausch zwischen Clients und Servern dient.
Einzelheiten hierzu sind im Abschnit ,,Nachrichten* zu finden.

Eine vertrauenswiirdige Maschine ist ein Computersystem, das von vertrauenswiirdigen Personen nach festgelegten
Regeln eingerichtet und gegen nachtriigliche Veridnderungen abgeschottet wurde (siehe den Abschnitt ,,.Vertrauenswiir-
dige Maschinen®).

1.2 Sequenzdiagramme

Dieses Dokument nutzt Sequenzdiagramme, um Prozesse zu visualisieren. Dabei werden die beteiligten Akteure (Per-
sonen oder Computer) als Spalten dargestellt und die Daten, die zwischen ihnen ausgetauscht werden als Pfeile zwischen
den Spalten. Durchgezogene Pfeile bedeuten, dass es sich um einen Datenaustausch innerhalb der ParTCP-Plattform
handelt; gestrichelte Pfeile bezeichnen einen nicht niher definierten Kommunikationsweg.

Wenn der Datenaustausch in Form einer ParTCP-Nachricht stattfindet, ist der Nachrichtentyp in Fettschrift angegeben,
und darunter werden in Klammern die wichtigsten Nachrichtenelemente aufgezihlt.

Wenn in der Spalte ,,Mitglied” der weille Aktivitidtsbalken durch einen grauen Aktivititsbalken iiberlagert wird, bedeu-
tet dies, dass das Mitglied Nachrichten nicht unter seiner offenen Identitét versendet, sondern eine anonyme Identitét
nutzt.

Eine allgemeine Einfiihrung in diese Art der Visualisierung gibt der Wikipedia-Artikel zum Stichwort ,,Sequenzdia-
gramm®.
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1.3 Beispielnachrichten

Im Anschluss an die Sequenzdiagramme werden jeweils die wichtigsten der darin verwendeten Nachrichtentypen in
Form von Beispielnachrichten wiedergegeben. Aus Griinden der Lesbarkeit sind hier die Signaturen und Zeitstempel
weggelassen und die Inhalte mancher Nachrichtenelemente gekiirzt wiedergeben. Die gekiirzten Stellen sind jeweils
durch drei Auslassungspunkte (...) gekennzeichnet.

1.3. Beispielnachrichten 3
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KAPITEL 2

Einleitung

Dieses Kapitel gibt einen Uberblick iiber das Wahlprotokoll, das in ParTCP eingesetzt wird. Der erste Abschnitt geht
der Frage nach, welche Anforderungen erfiillt sein miissen, damit ein Wahlprotokoll als sicher und vertrauenswiirdig
eingestuft werden kann. Der zweite Abschnitt beschreibt die einzelnen Komponenten, auf die bei der Umsetzung des
Protokolls zuriickgegriffen wird, bevor dann der letzte Abschnitt den Ablauf einer Wahl iiberblicksartig beschreibt.
Technische Einzelheiten finden sich weiter hinten im Abschnitt ,,Wahlprotokoll*.

2.1

Anforderungen

Unabhiéngig davon, ob eine Abstimmung durch Urnengang, per Briefwahl oder auf elektronischem Weg durchgefiihrt
wird, muss das Verfahren einige grundsitzliche Anforderungen erfiillen:

Identifizierbarkeit Es muss sichergestellt sein, dass nur berechtigte Personen eine Stimme abgeben konnen und
dass eine bestimmte Person dies auch nur einmal tun kann. Dazu gehort in der Regel, dass nachweisbar sein
muss, ob eine bestimmte Person an der Abstimmung teilgenommen hat, oder nicht.

Anonymitit Es darf niemandem moglich sein, herauszufinden, wie eine bestimmte Person abgestimmt hat. Dies
gilt fiir Aulenstehende ebenso wie fiir Behdrden und Einrichtungen, die an der Durchfiihrung der Wahl betei-
ligt sind. Und es gilt auch fiir den Abstimmenden selbst: Er darf Dritten gegeniiber nicht belegen kdnnen, wie
er abgestimmt hat, da sonst nicht auszuschlieBen ist, dass seine Stimmabgabe durch Anreize oder Drohungen
beeinflusst wird.

Manipulationssicherheit Es muss sichergestellt sein, dass jede abgegebene Stimme ins Abstimmungsergebnis
einflieBt. Ein nachtrigliches Andern oder Unterdriicken von Stimmen muss ebenso ausgeschlossen sein wie ein
unbemerktes Hinzufiigen zusétzlicher Stimmen.

Nachpriifbarkeit Wenn es Anhaltspunkte fiir Fehler gibt, muss es moglich sein, die Richtigkeit des Abstimmungs-
ergebnisses zu iiberpriifen.

Zuginglichkeit und Stabilitdt Die Abstimmung muss fiir alle stimmberechtigten Personen gleichermaf3en zugéng-
lich sein, also auch fiir Menschen mit kdrperlichen Beeintriachtigungen. Und es muss weitestgehend sichergestellt
sein, dass der Abstimmungsverlauf nicht durch Angriffe von auflen schwerwiegend beeintréchtigt werden kann.

Transparenz Jeder Beteiligte muss die Moglichkeit haben, alle wesentlichen Schritte der Abstimmung zu beob-
achten und ohne besondere Sachkenntnis zu verstehen.
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Es gibt kein digitales oder analoges Abstimmungsverfahren, dass all diese Anforderungen vollstindig erfiillt, und auch
ParTCP erhebt keinen solchen Anspruch. Das Ziel ist eher ein Relatives, ndmlich in jedem Punkt mindestens genauso
gut, moglichst aber besser abzuschneiden als eine herkdmmliche Briefwahl.

2.2 Bausteine

Das Wahlprotokoll, das in ParTCP umgesetzt wird, beruht auf einem pragmatischen Ansatz. Die Innovation liegt nicht
in ausgekliigelten kryptografischen Verfahren, sondern in einer neuartigen Kombination bewéhrter Bausteine, insbe-
sondere asymmetrischer Verschliisselung, Einwegverschliisselung (Hashing) und digitaler Signaturen. Um das Wahl-
protokoll nachvollziehen zu konnen, ist ein allgemeines Verstéindnis dieser Komponenten erforderlich, darum werden
diese im Folgenden kurz dargestellt. Zu beachten ist, dass es sich um vereinfachte bzw. idealisierte Darstellungen han-
delt, die lediglich die Grundprinzipien deutlich machen sollen.

In den folgenden Abschnitten bedeutet die Formulierung ,.es ist nicht mdglich®, dass es nach dem Stand der Technik
eines unverhiltnismaBig hohen Aufwandes an Zeit und Rechnerkapazititen bediirfte, um den betreffenden Sachverhalt
zu ermoglichen.

2.2.1 Asymmetrische Verschliisselung

Unter Verschliisselung versteht man allgemein ein Verfahren, bei dem eine Nachricht (,,Klartext*) mit Hilfe eines ge-
heimen Schliissels so verdndert (,,verschliisselt*) wird, dass sie nicht mehr lesbar ist (,,Geheimtext®). Der verschliisselte
Inhalt kann nur unter Zuhilfename des Schliissels wiedergewonnen (,,entschliisselt*) werden.

Lange Zeit hindurch kannte die Menschheit nur sogenannte ,,symmetrische® Verschliisselungsverfahren, bei denen fiir
das Ver- und Entschliisseln derselbe Schliissel verwendet wird. Erst in neuerer Zeit wurden ,,asymmetrische* Verfahren
entwickelt, bei denen zwei verschiedene Schliissel zum Einsatz kommen: einer fiir das Ver- und einer fiir das Entschliis-
seln. Diese Verfahren umgehen das Problem, das mit jeder symmetrischen Verschliisselung verbunden ist, ndmlich dass
man erst einmal einen sicheren Ubertragungsweg braucht, um den geheimen Schliissel zwischen den Beteiligten aus-
zutauschen. Hinzu kommt, dass die geheimen Schliissel notgedrungen mehreren Personen bekannt sein miissen, was
die Gefahr des Aufdeckens erhoht.

Bei der asymmetrischen Verschliisselung verbleibt einer der beiden Schliissel bei der Person, die das Schliisselpaar
erstellt hat. Dieser ,,private” Schliissel (private key), manchmal auch ,,geheimer* Schliissel (secret key) genannt, wird
niemals mit anderen Personen ausgetauscht. Der zweite Schliissel kann dagegen vollig offen und ungeschiitzt verteilt
werden, weshalb er auch als der ,,6ffentliche Schliissel (public key) bezeichnet wird. Wer eine vertrauliche Nachricht
senden will, braucht diese nur mit dem 6ffentlichen Schliissel der Zielperson zu verschliisseln und kann sicher sein, dass
niemand aufler dieser Person den Inhalt lesen kann, da nur sie den fiir das Entschliisseln notigen geheimen Schliissel
besitzt.

Asymmetrische Verschliisselungsverfahren gelten als sicher, sind weit verbreitet und spielen eine zentrale Rolle in
der Informationstechnik, insbesondere beim Online-Banking und beim E-Commerce. Alle modernen Betriebssysteme
liefern die Programmbibliotheken mit, die Anwendungsprogramme brauchen, um asymmetrische Verschliisselungs-
verfahren nutzen zu konnen. Fiir Webbrowser, E-Mail-Clients und viele andere Programme ist es seit vielen Jahren
selbstverstdndlich, ihren Anwendern solche Verfahren zugénglich zu machen. Das kleine Schlosssymbol im Fenster
des Webbrowsers, das auf eine (asymmetrisch) verschliisselte Verbindung hinweist, ist fiir die meisten Internetbenutzer
ein vertrauter Anblick.

Ein asymmetrisches Verschliisselungsverfahren muss folgende Eigenschaften aufweisen, wenn es fiir das ParTCP-
Wahlprotokoll einsetzbar sein soll:

¢ Eine Nachricht, die mit dem offentlichen Schliissel eines Schliisselpaars verschliisselt wurde, ldsst sich mit dem
zugehdrigen privaten Schliissel entschliisseln.

* Esist nicht moglich, eine Nachricht, die mit dem 6ffentlichen Schliissel eines Schliisselpaars verschliisselt wurde,
ohne Zugriff auf den zugehorigen privaten Schliissel zu entschliisseln.

6 Kapitel 2. Einleitung
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* Es ist nicht moglich, aus einem 6ffentlichen Schliissel den zugehdrigen privaten Schliissel zu ermitteln.

2.2.2 Einwegverschlisselung (Hashing)

Neben der asymmetrischen Verschliisselung spielt die sogenannte Einwegverschliisselung (auch als Hashing oder Has-
hfunktion bezeichnet) eine wichtige Rolle im ParTCP-Wahlprotokoll. Hashverfahren sind in der Informationstechnik
noch élter und weiter verbreitet als asymmetrische Verschliisselungsverfahren. Sie erzeugen aus einer Nachricht mit
Hilfe eines komplexen mathematischen Verfahrens einen sogenannten Streuwert (Hash), der iiberpriifbar ist in dem
Sinne, dass dieselbe Nachricht immer zum selben Streuwert fiihrt. Es ist aber nicht moglich, aus dem Streuwert wieder
die Nachricht zu rekonstruieren.

Ein wichtiges Einsatzgebiet fiir die Einwegverschliisselung ist das Speichern von Passwortern in Datenbanken. Wenn
sich eine Person bei einem Webserver registriert und dafiir einen Benutzernamen und ein Passwort wihlt, wird das
Passwort auf dem Server nicht im Klartext gespeichert, sondern als Streuwert. Ein spaterer Anmeldeversuch gelingt nur,
wenn der Streuwert, der aus dem gerade eingegebenen Passwort errechnet wird, mit dem urspriinglich gespeicherten
Streuwert iibereinstimmt. Auf diese Weise ist ein Passwortvergleich moglich, ohne dass ein Administrator herausfinden
kann, welches Passwort fiir eine bestimmte Person auf dem Server gespeichert ist.

Ein Einwegverschliisselungsverfahren muss folgende Eigenschaften aufweisen, wenn es fiir das ParTCP-Wahlprotokoll
einsetzbar sein soll:

¢ Aus einer bestimmten Nachricht wird stets derselbe Streuwert errechnet.
» Die Lange des Streuwerts ist stets gleich und unabhingig von der Linge der Nachricht.
¢ Es ist nicht moglich, aus dem Streuwert Riickschliisse auf den Inhalt der Nachricht zu ziehen.

¢ Es ist extrem unwahrscheinlich, dass bei zwei verschiedenen Nachrichten derselben Streuwert errechnet wird
und somit praktisch unmoglich, zwei unterschiedliche Nachrichten zu finden, die denselben Streuwert ergeben.

Eine wichtige Rolle im ParTCP-Konzept spielen sogenannnte private Streuwerte, zu deren Erzeugung neben der eigent-
lichen Nachricht auch der private Schliissel des Servers herangezogen wird. Diese Streuwerte sind von Auflenstehenden
nicht nachvollziehbar, das heif3t, sie konnen selbst dann, wenn der Inhalt einer Nachricht bekannt ist, nicht herausfinden,
welcher Streuwert zu dieser Nachricht gehort.

2.2.3 Digitale Signaturen

Digitale Signaturverfahren arbeiten wie asymmetrische Verschliisselungsverfahren mit Schliisselpaaren. Auch hier be-
sitzt jede Person einen privaten und einen 6ffentlichen Schliissel, aber diese werden nicht benutzt, um eine Nachricht zu
ver- und entschliisseln, sondern um den Streuwert einer Nachricht (die ,,digitale Signatur®) zu erzeugen und zu verifi-
zieren. Der Sender der Nachricht erzeugt mit Hilfe seines geheimen Schliissels die digitale Signatur, und der Empfinger
kann mit Hilfe des zugehorigen 6ffentlichen Schliissels eine Verfizierung durchfiihren, die zweifelsfrei feststellt, ob die
Signatur tatséichlich von dem Sender stammt, oder nicht. Diese Uberpriifung schliigt fehl, wenn eine korrekt signierte
Nachricht im Nachhinein inhaltlich verdndert wurde, so dass das digitale Signieren auch einen Schutz vor Datenmani-
pulationen darstellt.

Digitale Signaturen, auch elektronische Unterschriften genannt, sind in der Informationstechnik dhnlich lange bekannt
und dhnlich verbreitet wie asymmetrische Verschliisselungsverfahren. Sie dienen insbesondere dazu, die Urheberschaft
von E-Mails und Dateien zu dokumentieren bzw. iiberpriifbar zu machen. Mit ihrer Hilfe ldsst sich zum Beispiel fest-
stellen, ob eine bestimmte Software, die man sich aus dem Internet heruntergeladen hat, aus einer vertrauenswiirdigen
Quelle stammt.

Ein digitales Signaturverfahren muss folgende Eigenschaften aufweisen, wenn es fiir das ParTCP-Wahlprotokoll ein-
setzbar sein soll:

* Eine Signatur, die mit einem bestimmten geheimen Schliissel erzeugt wurde, ldsst sich mit dem zugehorigen
offentlichen Schliissel verifizieren.

2.2. Bausteine 7
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* Es ist extrem unwahrscheinlich, dass fiir zwei verschiedene Nachrichten mit demselben privaten Schliissel die-
selbe Signatur erzeugt wird. Das heif3it, dass eine Signatur nicht mehr erfolgreich verifiziert werden kann, wenn
die urspriingliche Nachricht verindert wurde.

* Es ist nicht moglich, aus einem 6ffentlichen Schliissel den zugehdrigen privaten Schliissel zu ermitteln.

¢ Ohne Zugriff auf den zugehorigen privaten Schliissel ist es nicht moglich, eine digitale Signatur zu erzeugen, die
mit einem bestimmten 6ffentlichen Schliissel verifizierbar ist.

2.2.4 Zufallszahlengenerator

Der vierte zentrale Baustein fiir das ParTCP-Wahlprotokoll ist ein Mechanismus fiir das Generieren von Zufallszahlen.
Dieser wird an verschiedenen Stellen verwendet, um nicht-vorhersagbare Zeichenketten zu erzeugen. Entscheidend
sind hier die folgenden Eigenschaften:

* Bei einer groflen Zahl an Ziehungen miissen alle moglichen Werte gleich hiufig auftreten (Gleichverteilung).

* Nach der Ziehung eines bestimmten Werts muss der darauffolgende Wert ebenfalls gleich hiufig verteilt vorkom-
men (Unvorhersagbarkeit).

2.3 Nicht-geheime Abstimmungen

Um den Ablauf einer geheimen Abstimmung zu verstehen, ist es hilfreich, sich zunéchst vor Augen zu fiihren, wie eine
nicht-geheime (namentliche) Abstimmung mit den oben beschriebenen Komponenten aussehen konnte:

1. Fiir jeden Teilnehmer wird auf dem Schliisselserver ein Ordner mit einer eindeutigen Kennung (Teilnehmer-
kennung) angelegt. Diese Kennung wird zusammen mit einem zufillig erzeugten Berechtigungscode an den
Teilnehmer gesendet. Der Streuwert des Berechtigungscodes wird im Teilnehmerordner gespeichert.

2. Der Teilnehmer erzeugt ein Schliisselpaar und sendet seinen offentlichen Schliissel zusammen mit seiner Teil-
nehmerkennung und seinem Berechtigungscode als signierte Nachricht an den Schliisselserver. Der Server priift
a) anhand der Signatur, ob der Absender tatsdchlich im Besitz des privaten Schliissels ist, der zu dem offentli-
chen Schliissel gehort, und b) anhand des hinterlegten Streuwerts, ob es sich um den korrekten Berechtigungscode
handelt. Wenn beides zutrifft, wird der Schliissel im Teilnehmerordner abgespeichert und der Berechtigungscode
ungiiltig gemacht, damit keine weitere Schliisselhinterlegung moglich ist.

3. Steht eine Abstimmung an, fiillt der Teilnehmer den digitalen Stimmzettel aus, signiert diesen mit Hilfe seines
privaten Schliissels und sendet ihn an den Abstimmungsserver. Dieser iiberpriift anhand der Teilnehmerkennung,
ob es sich um einen stimmberechtigten Teilnehmer handelt. AuBerdem verifiziert er die Signatur anhand des
offentlichen Schliissels, der auf dem Schliisselserver hinterlegt ist.

4. Nachdem alle Teilnehmer ihre digitalen Stimmzettel abgegeben haben, werden die Stimmen ausgezéhlt und die
Ergebnisse verdffentlicht.

Durch den Einsatz der Teilnehmerkennungen und Signaturen lassen sich gefdlschte Stimmzettel ohne weiteres erkennen
und aussondern. Und da es sich um glidserne Server handelt, kann jeder Beteiligte jeden abgegebenen Stimmzettel auf
seine Richtigkeit iiberpriifen.

8 Kapitel 2. Einleitung
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2.4 Geheime Abstimmungen

In den meisten Fillen darf nicht nachvollziehbar sein, welcher Teilnehmer wie abgestimmt hat, darum ist das eben be-
schriebene Verfahren nicht praxistauglich. Aber es ist lediglich ein zusétzlichen Schritt erforderlich, um geheime Ab-
stimmungen zu ermoglichen. Dieser zusitzliche Schritt besteht darin, dass fiir jede Abstimmung ein Pool an anonymen
Teilnehmerkennungen erzeugt und jedem Stimmberechtigten nach dem Zufallsprinzip eine dieser Pseudo-Identititen
zugelost wird. Alle weiteren Schritte laufen dann so ab wie oben beschrieben, das heifit, der Teilnehmer hinterlegt
(incognito) seinen oOffentlichen Schliissel und sendet seinen digitalen signierten Stimmzettel (ebenfalls incognito, aber
unverschliisselt) an den Abstimmungsserver. Der Abstimmungsserver kann anhand der Teilnehmerkennung feststellen,
dass es sich um einen stimmberechtigten Teilnehmer handelt, und er kann auch die Signatur anhand des 6ffentlichen
Schliissels verifizieren, aber er hat keine Moglichkeit festzustellen, welche Person sich hinter dieser anonymen Identitit
verbirgt.

Damit dieses Verfahren die weiter obene beschriebenen Anforderungen erfiillt, miissen zwei Voraussetzungen erfiillt
sein:

1. Es darf keine Moglichkeit geben herauszufinden, welchem Teilnehmer welche anonyme Abstimmungskennung
zugelost wurde.

2. Es muss sichergestellt sein, dass nur stimmberechtigte Teilnehmer eine anonyme Abstimmungskennung erhalten.

Damit die Zuordnung einer anonymen Abstimmungskennung zu einem bestimmten Teilnehmer nicht nachvollziehbar
ist, wird jede dieser Kennungen mit einer zufillig erzeugten ,,Losnummer* verkniipft, die an den Abstimmungsleiter
ausgehindigt, aber auf dem Server nur als privater Streuwert gespeichert wird. Das heif3t, der Server kann zu einer
bestimmten Losnummer die zugehorige anonyme Abstimmungskennung ermitteln, aber niemand sonst.

Damit serverseitig keine Verbinung zwischen einem bestimmten Mitglied und einer Losnummer moglich ist, findet die
Verteilung mit Hilfe eines externen Systems statt, das autonom arbeitet. Der Server liefert lediglich eine Liste mit den
Losnummern aus, und der Versammlungsleiter verteilt diese nach dem Zufallsprinzip unter den Teilnehmern (siehe
,,Ubermittlung der Losnummern‘ im Abschnitt ,,Wahlprotokoll > Vorbereitung einer Veranstaltung*).

2.4. Geheime Abstimmungen 9
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KAPITEL 3

Nachrichten

Im ParTCP-Kontext bezeichnet der Begrift ,,Nachricht* ein serialisiertes Datenobjekt im YAML-Format, das zwischen
Client und Server ausgetauscht wird. Die Attribute dieses Datenobjekts werden als ,,Nachrichtenelemente oder kurz
,Elemente bezeichnet. Damit ein YAML-String als Nachricht angesehen wird, muss er ein Element mit dem Namen
Message-Type enthalten, das angibt, um welche Art von Nachricht es sich handelt. Hiervon hiingt ab, welche weitere
Elemente erwartet werden und wie die Nachricht verarbeitet wird.

Der Name eines Nachrichtenelements wird stets mit groBen Anfangsbuchstaben geschrieben. Besteht er aus mehre-
ren Wortern, werden diese durch Bindestriche miteinander verbunden und jeweils mit groen Anfangsbuchstaben ge-
schrieben. Enthilt ein Element ein Datenobjekt, werden dessen Attribute in Kleinbuchstaben und mit Unterstrichen als
Worttrenner geschrieben.

Bestimmte Nachrichtenelemente sind unabhingig vom Nachrichtentyp fiir bestimmte Zwecke reserviert:
Message-Type Typ der Nachricht
To Adressat (Empfinger) der Nachricht
From Absender der Nachricht
Signature digitale Signatur der Nachricht
Date Zeitstempel der Nachricht
Public-Key universeller 6ffentlicher Schliissel des Absenders
Original-Message die urspriingliche Nachricht als String (bei Antworten)

Ist der Inhalt eines Elements verschliisselt, wird dem Namen eine Tilde (~) angehédngt. Enthélt eine Nachricht dasselbe
Element in verschliisselter und unverschliisselter Form, wird das unverschliisselte Element ignoriert, es sei denn, das
verschliisselte Element ist nicht entschliisselbar.

Eine Nachricht, die ein Client an einen Server sendet, wird von diesem wiederum mit einer Nachricht beantwortet, wo-
bei die urspriingliche Nachricht im Normalfall in die Antwort eingebunden wird (Element Original-Message). Hat die
urspriingliche Nachricht die Anderung eines Datenobjekts ausgeldst, wird das neue Objekt vollstindig in die Antwort
eingebunden, und die Antwort wird auf dem Server abgelegt.

Nachrichten werden grundsétzlich in UTF-8-Kodierung erstellt. Zeilenumbriiche miissen durch Linefeed-Zeichen (LF,
ASCII-Wert 10) reprisentiert werden. Carriage-Return-Zeichen (CR, ASCII-Wert 13) sind nicht zuléssig, auch nicht
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in der Kombination CR+LF.
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KAPITEL 4

Vertrauenswurdige Maschinen

Das ParTCP-Sicherheitskonzept setzt voraus, dass es sich bei den eingesetzten Servern um ,,vertrauenswiirdige Ma-
schinen* handelt. Vertrauenswiirdig bedeutet in diesem Zusammenhang:

1. Die Maschine muss fiir alle Mitglieder einer Gemeinschaft transparent (,,gldsern) sein. Das heifit, jedes Mitglied
muss jederzeit in der Lage sein, das gesamte Dateisystem in Augenschein zu nehmen, um sich selbst ein Bild
von der installierten Software und den auf der Maschine gespeicherten Daten zu machen.

2. AuBer iiber das Absetzen von Nachrichten darf es keine Moglichkeit geben, Anderungen am Software- oder
Datenbestand der Maschine vorzunehmen. Das heif3t, es miissen hard- und softwareseitig Vorkehrungen getroffen
werden, um Rootzugriffe und Manipulationen am Dateisystem zu verhindern. Dies wird als ,,Versiegeln* oder
,,Abschotten bezeichnet.

3. Ein besonders hohes Mal} an Vertrauenswiirdigkeit lasst sich erreichen, wenn alle relevanten Daten auf einem
WORM-Laufwerk (write once, read multiple) gespeichert werden, das heifit auf einem Laufwerk, das physi-
kalisch nur das Erstellen von Dateien und Verzeichnissen erlaubt, aber nicht das nachtrigliche Andern. Leider
weisen solche Laufwerke in der Regel nur geringe Schreibgeschwindigkeiten auf, so dass sie zwar fiir Archi-
vierungszwecke, aber nicht fiir den Echtzeiteinsatz geeignet sind. Ungeachtet dessen bildet der Grundsatz, dass
einmal geschriebene Daten nicht mehr verdndert werden, einen Kern des ParTCP-Konzepts, so dass kiinftige
technische Fortschritte bei den Speichermedien unmittelbar genutzt werden konnen.

4.1 Transparenz

Die Forderung nach Transparenz wird durch Einhaltung der folgenden Bedingungen erfiillt:

* Der Server wird mit einem quelloffenen Betriebssystem ausgestattet, dessen Quellcode unter einer offentlich
zuginglichen Versionsverwaltung steht. Der installierte Systemstand muss jederzeit mit offiziellen Paketquellen
abgeglichen werden konnen.

* Das Dateisystem des Servers kann von jedem Mitglied der Gemeinschaft in Augenschein genommen werden, z.
B. durch einen SSH-Zugang, der Lesezugriff auf alle Dateien und Verzeichnisse bietet. Unzugénglich sind nur die
privaten Schliissel des Servers. Um eine liberméBige Belastung des Servers zu vermeiden, darf der Lesezugriff
zeitlich und/oder mengenmifig begrenzt werden.
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* Alle fiir die demokratischen Entscheidungsprozesse relevanten Daten miissen in Form von Klartextdateien im
Dateisystem abgelegt sein. Der Einsatz von binér-codierten Dateien, insbesondere von Datenbanktabellen, ist nur
fiir Indizierungs- oder Caching-Zwecke zulissig, um Datenzugriffe zu beschleunigen. In diesem Fall miissen die
Routinen, die aus den Klartextdateien die Tabellen erzeugen bzw. fiillen, in Form von lesbaren Skripten vorliegen
(siehe nédchsten Punkt).

* Die Anwendungslogik muss durch Skripte festgelegt sein, die in einer géingigen Skriptsprache verfasst sind,
unter 6ffentlich zugénglicher Versionsverwaltung stehen und auf definierte und dokumentierte Weise zum Server
iibertragen werden. Es muss jederzeit nachvollziehbar sein, welchem Versionsstand der Server entspricht und ob
bzw. inwieweit ein Skript auf der Maschine gegeniiber der Originalquelle verdandert wurde.

e Programme und Bibliotheken, die ausschlieBlich als Maschinencode vorliegen und nicht zum Betriebssystem
gehoren, diirfen nur eingesetzt werden, wenn der zugehorige Quellcode verdffentlicht ist, unter Versionskontrolle
steht und direkt auf der Maschine kompiliert werden kann. Der Kompilierungsvorgang ist in diesem Fall zu
dokumentieren. Updates diirfen nur durch Aktualisieren und Rekompilieren des Quellcodes eingespielt werden.

4.2 Abschottung

Die Forderung nach Abschottung wird durch Einhaltung folgender Bedingungen erfiillt:

 Alle dulleren Schnittstellen, die fiir eine Dateneingabe in Frage kommen, aber nicht fiir den Nachrichtenaustausch
bendtigt werden, sind ausgebaut oder unbenutzbar gemacht. Dies betrifft insbesondere serielle Schnittstellen
fiir den Anschluss von Tastaturen und Datentrigern, aber zum Beispiel auch Bluetooth-, WLAN- und HDMI-
Adapter.

* Das Servergehiuse ist so zu verschlieBen und zu versiegeln, dass es sich nicht mehr 6ffnen 14sst, ohne Spuren zu
hinterlassen. Es muss jederzeit zweifelsfrei belegbar sein, dass das Innere des Gehduses dem physischen Zustand
entspricht, in dem es sich zum Zeitpunkt der Abschottung befunden hat.

» Das Betriebssystem ist in einen Zustand zu versetzen, der das Lesen der privaten Schliissel und das Uberschreiben
relevanter Daten an der Rechtepriifung der ParTCP-Software vorbei unmoglich macht. Welche Schritte dazu im
Einzelnen gehoren, hingt vom Betriebssystem und von der ParTCP-Implementierung ab. Beispiele wéren:

— Sperrung aller Ports, auler denen, die fiir den Nachrichtenaustausch (z. B. HTTP) und die Lesezugriffe (z.
B. SSH) benotigt werden

— Deaktivieren des Root-Benutzerkontos

— Deaktivieren des Bootloaders

— Deaktivieren des Single-User-Modus*

— Loschen von Treibern, die das Hochfahren des Servers von einer lokalen Konsole erlauben

— Sicherstellen, dass der Systembenutzer, in dessen Namen die ParTCP-Software ausgefiihrt wird (und der
allein die Leserechte fiir die privaten Schliissel sowie die Schreibrechte fiir das ParTCP-Datenverzeichnis
besitzt), keine interaktiven Sitzungen starten oder zur Ausfiihrung von Fremdprogrammen veranlasst wer-
den kann

Die Abschottung muss von mindestens zwei, besser drei Personen durchgefiihrt und schriftlich dokumentiert werden.
Die Dokumentation ist mit einer eidesstattlichen Versicherung der beteiligten Personen zu versehen, in der diese ,,nach
bestem Wissen und Gewissen* bescheinigen, dass es keine Moglichkeit mehr gibt, unbemerkt Anderungen an der
Maschine vorzunehmen. Die Dokumentation ist so zu verdffentlichen, dass alle Mitglieder der Gemeinschaft darauf
zugreifen konnen. Weitere Einzelheiten finden sich im Abschnitt Abschottungsprozedur.
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KAPITEL D

Kryptosystem

Herzstiick der ParTCP-Plattform ist ein asymmetrisches Kryptosystem, das fiir das Signieren von Nachrichten und das
Verschliisseln von Nachrichtenelementen verwendet wird. ParTCP 1.0 spezifiziert folgende Verfahren fiir die Umset-
zung dieses Kryptosystems:

 Signieren und Verifizieren mittels Ed25519 bzw. Curve25519 (RFC 7748)
¢ Schliisselaustausch mittels X25519
* Verschliisselung mittels AES-256 (CTR-Modus)

5.1 Universelle 6ffentliche Schliissel

Um den Umgang mit Teilnehmeridentitdten zu erleichtern, setzt ParTCP das Vorhandensein von universell einsetzba-
ren Offentlichen Schliisseln voraus. Das heifit, auch wenn das verwendete Kryptosystem (wie in ParTCP 1.0 der Fall)
unterschiedliche Schliisselpaare fiir das Signieren und das Verschliisseln von Daten erfordert, tritt nach auflen nur ein
einzelner Schliissel in Erscheinung.

Um aus den zwei 6ffentlichen Schliisseln einen zu machen, wird in ParTCP 1.0 folgende (in Pseudocode ausgedriickte)
Formel verwendet:

pubKeyUniversal = base64_encode( concat( pubKeySign, pubKeyCrypt ) )

Das heif}t, die offentlichen Schliissel fiir das Signieren und Verschliisseln werden als binire Bytefolgen aneinanderge-
hingt und dann mittels base64-Kodierung in eine ASCII-Zeichenfolge umgewandelt.

Ein Trennzeichen zwischen den beiden Schliisseln ist nicht erforderlich, da die Lingen der Schliissel feststehen (32
Byte). Um aus dem zusammengefassten Schiissel die beidenTeilschliissel zu ermitteln, muss die Bytefolge nach der
base64-Dekodierung an der entsprechenden Byteposition getrennt werden.
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5.2 Signaturen

Um eine elektronische Signatur in eine Nachricht einzubinden, wird die binére Bytefolge mittels base64-Kodierung in
eine ASCII-Zeichenfolge umgewandelt und dann als eigene Zeile mit dem Prifix Signature: am Anfang der Nachricht
eingefiigt.

Um eine signierte Nachricht zu verfizieren, wird die erste Zeile entfernt, um die urspriingliche Nachricht zu erhalten.
Aus der entfernen Zeile wird das Prifix entfernt und der tibrige Teil mittels base64-Dekodierung in eine binire Bytefolge
umgewandelt.

Vor dem Erstellen und Verifizieren einer Signatur ist sicherzustellen, dass alle Zeilenumbriiche innerhalb der Nach-
richt durch einfache Linefeed-Zeichen (ASCII-Wert 10) reprisentiert werden und sich keine Carriage-Return-Zeichen
(ASCII-Wert 13) in der Nachricht befinden.

5.3 Verschlusselung

ParTCP setzt beim Umgang mit verschliisselten Daten voraus, dass diese fiir sich selbst stehen und fiir die Entschliis-
selung keine Informationen erforderlich sind auer der Absenderangabe bzw. des offentlichen Schliissels, der fiir die
Verschliisselung verwendet wurde. Da eine sichere AES-Verschliisselung die Ubermittlung eines zufillig erzeugten
Initialisierungsvektors erfordert, definiert ParTCP 1.0 folgende Formel, um den Initialisierungsvektor in die verschliis-
selten Daten einzubinden:

encryptedFinal = concat(
base64_encode( iniVector ),

base64_encode( encryptedRaw )

)

Um die endgiiltige verschliisselte Zeichenkette zu erzeugen, werden die binidren Bytefolgen des Initialisierungsvektors
und der rohen verschliisselten Daten jeweils mittels base64-Kodierung in ASCII-Zeichenfolgen umgewandelt und dann
mit einem Doppelpunkt als Trennzeichen aneinandergehéngt.
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KAPITEL O

Wahlprotokoll

Das Wahlprotokoll ist in drei Phasen gegliedert: die Registrierungs-, die Anmelde- und die Abstimmungsphase. Die Re-
gistrierung ist pro Teilnehmer nur einmal erforderlich; die Anmeldephase wird einmal pro Veranstaltung durchgefiihrt,
die Abstimmungsphase unter Umstinden mehrmals pro Veranstaltung.

6.1 Registrierung

Bei einer Registrierung wird fiir ein bestimmtes Mitglied der Gemeinschaft eine offene Identitét auf einem Schliissel-
server erstellt. Dieser Schritt ist fiir das Durchfiihren von Abstimmungen nicht zwingend erforderlich, da Teilnehmer an
einer Abstimmung hierfiir ohnehin mit einer temporiren, anonymen Identitit ausgestattet werden. Das dafiir erforder-
liche Zustellen von Losnummern wird allerdings erleichtert, wenn die Teilnehmer iiber eine offene Identitét verfiigen
(siehe weiter unten den Abschnitt ,,Ubermittlung der Losnummern* in ,,Vorbereitung einer Veranstaltung*).

Die Registrierung besteht aus zwei Schritten: dem Vergeben einer Teilnehmerkennung und dem Hinterlegen eines
offentlichen Schliissels.

6.1.1 Teilnehmerkennung vergeben

Das Vergeben der Teilnehmerkennung geschieht durch einen Administrator, der die Mitgliederliste einsehen kann und
auf dem Schliisselserver iiber die Berechtigung verfiigt, neue Identititen anzulegen. Dabei kann es sich um einen Men-
schen handeln oder um ein Computerprogramm, das auf einem zentralen Rechner 1duft und ein maschinelles Authenti-
fizierungsverfahren nutzt. In beiden Fillen muss es eine Regel geben, die festlegt, wie aus einem bestimmten Mitglie-
derdatensatz eine Teilnehmerkennung gebildet wird. Und diese Regel muss so gewihlt sein, dass zu einem Datensatz
stets dieselbe Kennung gebildet wird, auch wenn sich bestimmte Mitgliedsdaten zwischenzeitlich gedndert haben. Es
muss sichergestellt sein, dass ein Mitglied zu keinem Zeitpunkt mehr als eine Identitét erhalten kann.

Wenn der Administrator eine Registrierung startet, erzeugt er nach dem Zufallsprinzip einen Berechtigungscode und
hinterlegt dessen SHA256-Hash zusammen mit der Teilnehmerkennung auf dem Schliisselserver. Teilnehmerkennung
und Berechtigungscode werden an das betreffende Mitglied iibermittelt, wobei durch die Art der Ubermittlung und
der vorgeschalteten Priifung sichergestellt sein muss, dass diese Daten tatsdchlich an das richtige Mitglied gelangen.
Dies kann zum Beispiel durch einen Versand per Post an die im Mitgliederdatensatz hinterlegte Anschrift oder einen
digitalen Versand an die E-Mail-Adresse des Mitglieds geschehen.
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6.1.2 Offentlichen Schiliissel hinterlegen

Nachdem das Mitglied seine Teilnehmerkennung und seinen Berechtigungscode erhalten hat, sendet es seinen offentli-
chen Schliissel zusammen mit Kennung und Code an den Schliisselserver. Der iiberpriift, ob der Hash des iibermittelten
Berechtigungscodes mit dem Hash iibereinstimmt, der fiir die betreffende Teilnehmerkennung hinterlegt ist, und spei-
chert dann den Schliissel zu der Teilnehmerkennung ab. Der Berechtigungscode verliert damit seine Giiltigkeit.

Sollte irgendwann die Notwendigkeit bestehen, einen neuen oOffentlichen Schliissel zu hinterlegen, zum Beispiel weil
der alte kompromittiert wurde oder der zugehdrige private Schliissel verlorengegangen ist, muss das Mitglied beim
Administrator einen neuen Berechtigungscode anfordern. Bei der Zusendung ist wiederum sicherzustellen, dass der
Code tatsichlich an das richtige Mitglied gelangt.
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Registrierung eines neuen Mitglieds

A 8 Administrator,
Mitglied Schltisselserver olbC-Cliento. &.

Mitglieder-DB

Registrierungsanforderung i i

:_, Authentifzierung : - :
| | Anforderung |
: ! _ Mitgliedsdatensatz o
| | Teilnehmerkennung ermitteln |
| ) oder neu erzeugen )
! ! ggf. Teilnehmerkennung !
| | hinterlegen o
| ,  participant-details-request X
! ' [Teilnehmerkennung) !
! ‘ |participant-details - !
: X ‘ Berechtigungscode erzeugen B] X
| | registration )
i i [Teilnehmerkennung, SHA256-Hash i
| . _ des Berechtigungscodes) X
! Absenderberechtigung prufen % !
: Hash des Berechtigungscodes bei X
! Teilnehmerkennung hinterlagen !
i registration-confirmation - i
| Registrierungsinformation per E-Mail, Briefﬁaost, HTTP-Response o. &, |
| (Teilnehmerkennung, Berechtigungscode}, ] !
Schlusselpaar erzeugen % ! ! !
key-submission ! ! !
(Teilnehmerkennung, Berechtigungscode, | | i
éffentl. Schlussel) o ! !
gffentlichen Schlussel fur | |
Teilnehmerkennung hinterlegen, ! !
Berechtigungscode ungiiltig | \
machen ! !
key-submission-confirmation ! !
:‘ Schlissel als hinterlegt kennzeichnen B} | | |
M|t?leed Schlusselserver Administrator, Mitglieder-DB
~ CIDC-Client o. &.
P

Message-Type: registration

From: admin®l@partcp.example.org

To: partcp.example.org

Participant-Id: p003283

Credential: 6cal3d52ca70c883e0f0bbl01le425a89e8624de51db2d2392593a£6a84118090
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Message-Type: registration-confirmation
From: partcp.example.org

To: admin®l@partcp.example.org
Original-Message: |

Participant-Data:
id: p003283
credential: 6cal3d52ca70c883e0f0bbl01e425a89e8624de51db2d2392593af6a84118090

Message-Type: key-submission

From: p003283@partcp.example.org

To: partcp.example.org

Credential~: "1FpidrMI5SKMrFP7Vnb02Uw==:wZHfct/V"

Public-Key: 1qLGtV1EtR8ClvIPAYyiWeeU3Ug9t9agY1jyjZWIxe6XPB3rnpZTKB67gctR4ndp. ..

Message-Type: key-submission-confirmation
From: partcp.example.org

To: p003283@partcp.example.org
Original-Message: |

Participant-Data:
id: p003283
public_key: 1qLGtV1EtR8ClvIPAYyiWeeU3Ug9t9agY1jyjZWlxe6XPB3rnpZikjTKB67IgXd. ..

6.2 Vorbereitung einer Veranstaltung

Um eine oder mehrere Abstimmungen durchzufiihren, muss zunichst eine Veranstaltung definiert und der Teilnehmer-
kreis festgelegt werden. Auflerdem miissen anonyme Identitéten erstellt und unter den Teilnehmer ,,verlost werden.
Die Schritte im Einzelnen:

1.

Der Veranstaltungsleiter legt Titel und Beschreibung der Veranstaltung fest und teilt dem Abstimmungsserver
mit, wie viele Mitglieder stimmberechtigt sind.

Der Abstimmungsserver erzeugt die gewiinschte Anzahl an Teilnehmerkennungen mit Berechtigungscodes und
speichert diese verschliisselt auf der Festplatte. Zu jeder Teilnehmerkennung wird nach dem Zufallsprinzip ei-
ne Losnummer erzeugt, deren SHA256-Hash ebenfalls auf dem Server gespeichert wird und als Index fiir den
Zugriff auf Teilnehmerkennung und Berechtigungscode dient. Die erzeugten Losnummern werden in zufilliger
Reihenfolge an den Veranstaltungsleiter zuriickgeliefert.

. Der Veranstaltungsleiter teilt jedem stimmberechtigten Mitglied eine Losnummer zu und sorgt dafiir, dass sie

dem betreffenden Mitglied — und nur diesem — zugesendet bzw. bereitgestellt wird. Wie dieser Schritt praktisch
ausgestaltet werden kann, ist unten im Abschnitt ,,Ubermittlung der Losnummern** beschrieben. Sollten Los-
nummern iibrig bleiben, werden diese vom Veranstaltungsleiter an den Abstimmungsserver iibermittelt und fiir
ungiiltig erklért.

Der Veranstaltungsleiter erklidrt die Anmeldephase fiir erdffnet (oder der vordefinierte Zeitpunkt des Anmelde-
starts ist erreicht).

Der Abstimmungsserver blockiert den offentlichen Lesezugriff auf das Verzeichnis, in dem die Veranstaltungs-
daten gespeichert sind.

Das einzelne Mitglied ruft mit Hilfe seines Clients die Teilnehmerkennung und den Berechtigungscode ab, die auf
dem Abstimmungsserver mit seiner Losnummer verkniipft sind. Falls mit der betreffenden Losnummer bereits
zuvor ein Abruf erfolgte, wird die Anfrage zuriickgewiesen. Abrufe werden ohne Zeitstempel protokolliert.
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7. Der Client erzeugt ein Schliisselpaar und iibertrdgt den 6ffentlichen Schliissel zusammen mit Teilnehmerkennung
und Berechtigungscode zum Abstimmungsserver. Der Server priift, ob der Hash des Berechtigungscodes mit
dem gespeicherten Hash iibereinstimmt und hinterlegt den 6ffentlichen Schliissel dauerhaft fiir die betreffende
Teilnehmerkennung. Der Berechtigungscode verliert damit seine Giiltigkeit und ist nicht erneut verwendbar.

8. Der Veranstaltungsleiter erkldrt die Anmeldephase fiir beendet (oder der vordefinierte Zeitpunkt des Anmelde-
endes ist erreicht).

9. Der Abstimmungsserver gibt den offentlichen Lesezugriff auf das Veranstaltungsverzeichnis wieder frei. Los-
nummerneinreichungen und Schliisselhinterlegungen werden nun nicht mehr akzeptiert.

6.2. Vorbereitung einer Veranstaltung 21
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Mitglied

Vorbereitung einer Veranstaltung/Abstimmung

A,
# "

Abstimmungsserver

event-definition

Versammlungs-
leiter

(Startdatum, Name, Beschreibung)

-
-

event-definition-confirmation
(Kennung der Veranstaltung)

Anzahl der stimmberechtigten
Mitglieder ermitteln

multi-registration
_ [Weranstaltungskennung, Anzahl)

Teilnehmerkennungen, Berechtigungs-
codes und Losnummern erzeugen

-

(Losnummern)

multi-registration-confirmation

Einladung per E-Mail, Briefpost o. &.
(Losnummer)

_'E': .....................................................................

: Start Anmeldephase :

Y

temporares Schlisselpaar erzeugen B]

lot-request
(Losnummer)

Y

lot (Teilnehmerkennung,
__ Berechtigungscode)

prifen, ob Losnummer guiltig ist
und noch nicht abgerufen wurde

3

bezogene Teilnehmerkennung erzeugen

Schlusselpaar fiir veranstaltungs- j

key-submission
(Teilnehmerkennung, Berechtigungscode
éffentlicher Schlussel)

T
>

key-submission-confirmation

dffentlichen Schlussel fir Teilnehmerkennung
hinterlegen, Berechtigungscode ungiiltig machen

A

Mitglied

|
*,

]
-

:Ende Anmeldephase

Abstimmungsserver

Versammlungs-
leiter
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Message-Type: event-definition
From: admin@partcp.example.org
To: partcp.example.org
Event-Data:
name: Bundesparteitag 2021
date: 2021-11-27
estimated_turnout: 10000

Message-Type: multi-registration

From: admin@partcp.example.org

To: partcp.example.org

Event-Id: 20211127-bundesparteitag-2021
Count: 7352

Message-Type: multi-registration-confirmation
From: partcp.example.org

To: admin@partcp.example.org
Original-Message: |

Lot-Codes~: >

Message-Type: lot-request

To: partcp.example.org

Event-Id: 20211127-bundesparteitag-2021

Lot-Code~: g3cmDF1lyNb1J50ANXoR==:04X0JwAQ+0ShfYkjzm7cHnHSb

Public-Key: qgq/oNO®xeBIluop53ezk47h3ax66ZGZHVckXK6hQ2zFQu6UDsurz7N5pfmFHOEwaICM1X£fcDzN. ..

Message-Type: lot
From: partcp.example.org
Original-Message: |

Lot-Content~: >

6.2.1 Erzeugung der Losnummern

Eine Losnummer wird durch eine zufillige Auswahl von Buchstaben und Ziffern gebildet. Standardmifig hat sie eine
Linge von 16 Zeichen und besteht aus den Ziffern 1 bis 9 und den GroBbuchstaben des lateinischen Alphabets, mit
Ausnahme von ,,I* und ,,0*. Die Ziffer 0 sowie die Buchstaben [ und O bleiben unberiicksichtigt, weil diese beim Lesen
leicht verwechselt werden und daher zu Fehlern bei einer manuellen Ubernahme in den Client fiihren kénnen.

Nach diesen Standardvorgaben lassen sich 3316 oder 1,978 * 10%* verschiedene Losnummern bilden, so dass bei ei-
ner Veranstaltung mit einer Million Teilnehmern die Wahrscheinlichkeit, eine Nummer zu erraten, bei iiber 1 : 10'8
liegt. Um bei kleineren Veranstaltungen mit kiirzeren Losnummern arbeiten zu konnen, hat der Veranstaltungsleiter die
Moglichkeit, eigene Vorgaben fiir die Nummernerzeugung festzulegen. Er kann die Gesamtlinge der Nummer und die
zur Auswahl stehenden Zeichen vorgeben und, falls gewiinscht, die Anzahl an Priifziffern, die mit eingebunden werden
sollen. Auflerdem ist es mdglich, ein Trennzeichen festzulegen, das nach einer bestimmten Anzahl von Zeichen in die
Losnummer eingefiigt wird, um die Lesbarkeit zu verbessern.
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6.2.2 Ubermittlung der Losnummern

Schritt 3 der Anmeldephase sieht vor, dass jedes stimmberechtigte Mitglied eine Losnummer zugeteilt und {ibermittelt
bekommt. Wie dies geschieht, ist fiir das Wahlprotokoll unerheblich, solange sichergestellt ist, dass a) jedes stimm-
berechtigte Mitglied eine Losnummer erhilt, b) kein nichz-stimmberechtigtes Mitglied eine Losnummer erhilt und c)
kein stimmberechtigtes Mitglied mehr als eine Losnummer erhélt. Im Folgenden sollen verschiedene Wege vorgestellt
werden, wie sich dies umsetzen lasst.

Ein einfacher Weg, der jedoch nur bei Prisenzveranstaltungen umsetzbar ist, besteht darin, die Losnummern auf Zettel
zu drucken und jedes Mitglied nach Feststellung seiner Stimmberechtigung einen Zettel ziehen zu lassen. Mit einem
zusitzlich aufgedruckten QR-Code kann die Ubernahme der Losnummer in den Client erleichtert werden. Bei dieser
Vorgehensweise miissen die Personen, die am Empfangstresen arbeiten, strikt darauf achten, dass jedes Mitglied tat-
sdchlich nur ein Los zieht. Nach Abschluss der Teilnehmerregistrierung werden die iibriggebliebenen Lose gezihlt. Aus
dieser Zahl wird die Zahl der ausgegebenen Lose ermittelt, und es wird gepriift, ob diese Zahl mit den auf der Teilneh-
merliste als anwesend gekennzeichneten Mitgliedern iibereinstimmt. Die iibriggebliebenen Lose werden anschlieSend
auf dem Abstimmungsserver fiir ungiiltig erklirt und vernichtet.

Bei Online-Veranstaltungen ist ein dhnlicher Weg gangbar, nur geniigt es dann nicht, die Losnummern auf einfache
Zettel zu drucken. Die Gefahr wire zu grof3, dass beim Eintiiten und Versenden der Zettel Unbefugte Kenntnis der
Losnummern erhalten. Daher ist in diesem Fall der Einsatz spezieller Sicherheitsdrucker erforderlich, bei denen die
Losnummer durch eine abrubbelbare Schicht verdeckt oder im Innern eines fest verschlossenen Umschlags gedruckt
wird. Dies erhoht die Sicherheit, aber auch den Kosten- und Zeitaufwand.

Ein dritter Weg, der sich fiir Prasenz- und Online-Veranstaltungen gleichermaflen eignet und der ebenso kostengiinstig
wie sicher ist, besteht darin, die Abstimmungsplattform selbst fiir die Ubermittlung der Losnummern zu nutzen. Dies
setzt voraus, dass sich alle Mitglieder zuvor auf der Plattform mit einer offenen Identitét registriert haben (siche oben
den Abschnitt ,,Registrierung*). In diesem Fall kann der Veranstaltungsleiter fiir jedes stimmberechtigte Mitglied eine
Losnummer mit dessen 6ffentlichem Schliissel verschliisseln und auf dem Abstimmungsserver hinterlegen. Der Client
ruft die Losnummer ab und entschiisselt sie mit Hilfe des geheimen Schliissels. Sie kann dann vom Client sofort fiir
den Abruf der Teilnehmerdaten verwendet werden, ohne dass eine Nummer eingetippt oder ein Code gescannt werden
muss.

6.3 Durchfiihren einer Abstimmung

Dies sind die Schritte, um im Rahmen einer Veranstaltung eine Abstimmung durchzufiihren:

1. Der Veranstaltungsleiter iibermittelt die Abstimmungsdetails einschlieBlich dem Musterstimmzettel an den Ab-
stimmungsserver.

2. Der Veranstaltungsleiter erklirt die Abstimmung fiir erdffnet (oder der vordefinierte Startzeitpunkt wird erreicht).

3. Der Abstimmungsserver blockiert den 6ffentlichen Lesezugriff auf das Verzeichnis, in dem die Abstimmungs-
daten gespeichert sind.

4. Das einzelne Mitglied ruft iiber seinen Client den Musterstimmzettel vom Abstimmungsserver ab und fiillt ihn
aus.

5. Der Client trigt die anonyme Teilnehmerkennung ein, siginiert das Ganze mit dem zugehorigen privaten Schliis-
sel und iibertrigt alles zum Abstimmungsserver.

6. Der Abstimmungsserver priift, ob der Stimmzettel eine zugelassene Teilnehmerkennung trigt, ob die Signatur
mit dem zu dieser Kennung hinterlegten 6ffentlichen Schliissel verifiziert werden kann, ob der Stimmzettel vom
Aufbau her dem hinterlegten Muster entspricht und ob alle Pflichtangaben vorhanden sind. Falls die Priifung
fehlschldgt, wird der Stimmzettel zuriickgewiesen.

7. Der Abstimmungsserver speichert den Stimmzettel unter der betreffenden Teilnehmerkennung mit fortlaufender
Nummer, aber ohne Zeitstempel, unverschliisselt ab.
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8. Der Veranstaltungsleiter erklirt die Abstimmung fiir beendet (oder der vordefinierte Endzeitpunkt wird erreicht).

9. Der Abstimmungsserver gibt den offentlichen Lesezugriff auf das Abstimmungsverzeichnis wieder frei. Stimm-
zettel werden nun nicht mehr angenommen

10. Der Abstimmungsserver geht Teilnehmer fiir Teilnehmer durch, wertet jeweils den Stimmzettel mit der hdchsten
fortlaufenden Nummer aus und tibernimmt die Bewertungen ins Gesamtergebnis. Das Gesamtergebnis wird bei
den iibrigen Abstimmungsdaten gespeichert.
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Durchfiihrung einer Abstimmung

@)
N Versammiungs-
N . leiter
Mitglied Abstimmungsserver
[ i wvoting-definition
| ' (Kennung, Titel, Beschreibung,
! | Stimmzettel)
: voting-definition-confirmation
. Teilnehmer benachrichtigen
e e ST ST u

Start Abstimmungsphase

voting-details-request
(Abstimmungskennung)

o

voting-details
< (Stimmzettel)

Stimmzettel ausfiillen B]

ballot
(ausgefiillter Stimmzettel)}

|

prifen, ob Teilnahmeberechtigung
vorliegt und Stimmzettel vollstandig
und korrekt ausgefullt wurde

Stimmzettel unter :
Teilnehmerkennung ablegen |
receipt :
: Ende Abstimmungsphase :
Mitglied Abstimmungsserver Versammiungs-
o
'T leiter

A,
A %,

Message-Type: voting-definition

(Fortsetzung auf der nachsten Seite)
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(Fortsetzung der vorherigen Seite)

From: admin@partcp.example.org
To: partcp.example.org
Event-Id: 20211127-bundesparteitag-2021
Voting-Data:
name: satzaend-031
title: Satzungsianderungsantrag Nr. 31
description:
type: consensus-10
options:
- { id: 1, name: Passivlésung (keine Anderung) }
- { id: 2, name: Anderung wird vorgenommen }

Message-Type: voting-details-request
From: p000063.4@partcp.example.org

To: partcp.example.org

Event-Id: 20211127-bundesparteitag-2021
Voting-Id: satzaend-031

Message-Type: voting-details
From: partcp.example.org

To: p000063.4@partcp.example.org
Original-Message: >

Voting-Data:

id: satzaend-031

created_on: 2021-11-27 12:53:09

created_by: admin@partcp.example.org

modified_on: 2021-11-27 12:55:39

modified_by: admin@partcp.example.org

status: open

name: satzaend-031

title: Satzungsdnderungsantrag Nr. 31

type: consensus-10

options:
- { id: 1, name: Passivldsung (keine Anderung) }
- { id: 2, name: Anderung wird vorgenommen }

Message-Type: ballot
From: p000063.4@partcp.example.org
To: partcp.example.org
Event-Id: 20211127-bundesparteitag-2021
Voting-Id: satzaend-031
Votes:
- {id: 1, vote: 7 }
- { id: 2, vote: 0 }

6.3. Durchfiihren einer Abstimmung
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KAPITEL /

DSGVO-Konformitat

Da es eine eindeutige Verbindung zwischen einem Datensatz in der Mitgliederliste und einer ParTCP-
Teilnehmerkennung gibt, miissen diese Kennungen als personenbezogene Daten im Sinne der DSGVO betrachtet wer-
den. Daher miissen alle Teilnehmer iiber die Einzelheiten der Datenverarbeitung informiert werden und dieser Verar-
beitung ausdriicklich zustimmen.

Das ParTCP-Konzept sieht die Moglichkeit vor, dass auf dem Schliisselserver eine Datenschutzerkldrung und der Wort-
laut der Einwilligung hinterlegt wird, die von den Teilnehmern erwartet wird. Eine registration-Nachricht (sieche Ab-
schnitt ,,Wahlprotokoll > Registrierung®) wird in diesem Fall nur dann verarbeitet, wenn sie das Attribut Consent-
Statement enthilt und der Wert dieses Attributs exakt mit dem Wortlaut der Einwilligung iibereinstimmt, die auf dem
Server hinterlegt ist.

Da alle registration-Nachrichten auf dem Server gespeichert bleiben, ist auf diese Weise fiir jeden Teilnehmer dauerhaft
dokumentiert, dass er in die Verarbeitung seiner personenbezogenen Daten eingewilligt hat.
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KAPITEL 8

Verzeichnisstruktur

Das folgende Listing zeigt die Verzeichnisstruktur einer beispielhaften Versammlung mit mehreren Abstimmungen. Die
erste Abstimmung (abstimmung_01) ist bereits beendet. Man sieht, dass der Teilnehmer mit der Kennung p000-2298
zweimal abgestimmt hat.

— 20210915-example-event
20210915-150549-event-definition
20210918-130030-multi-registration
lotcodes

m20000138
m20001581

lots
M2EOMGRDQ1I5NWEWOgwMjUzZGM2NzZKNDgwZ. . . ODhhMmQyM2Q1MTUyMzhmMDI 3Y jAINTEZMw==
L— lot

NzgyOWZTFiZT11NGFAONTU2ZDgyOGFmMTIzN. . .NDJiNzcxN2U5ZDhmOThiZDEyYWJiY jMxMg==

participants
p0O0O-0018
20210915-164133-registration
20210916-093351-key-submission
p000-0026

L— votings

abstimmung_01
20210917-125309-voting-definition
20210918-103539-vote-count-request

(Fortsetzung auf der nachsten Seite)
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(Fortsetzung der vorherigen Seite)

L— ballots
p000-2298
ballot-0001
ballot-0002
p000-3066

— abstimmung_02
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KAPITEL 9

Abschottungsprozedur

Im Folgenden wird eine beispielhafte Prozedur beschrieben, mit der sich eine Maschine abschotten lédsst, um als ,,ver-
trauenswiirdig® zu gelten.

9.1 Klarung der Verantwortung

Die Personen, die mit der Einrichtung und Abschottung einer Maschine betraut werden, miissen iiber entsprechende
fachliche Qualifikationen verfiigen und das Vertrauen der Gemeinschaft genielen, in deren Auftrag sie handeln. Die
Einrichtung sollte von drei, muss aber mindestens von zwei Personen durchgefiihrt werden. Diese sollten aus einer
groBeren Gruppe von Personen, denen die Gemeinschaft per Abstimmung ihr Vertrauen ausgesprochen hat, per Los-
verfahren bestimmt werden.

Die beauftragten Personen miissen wihrend der gesamten Dauer der nachfolgend beschriebenen Einrichtung anwesend
sein und die im folgenden beschriebenen Schritte durchfiihren bzw. begleiten. Jede Person bestétigt am Ende durch
eine eidesstattliche Versicherung, dass die Abschottung des Servers ordnungsgemal erfolgte.

Neben den technisch verantwortlichen Personen sollte die Gemeinschaft mindestens eine weitere vertrauenswiirdige
Person als Beobachter bestimmen. Diese soll den ordnungsgemif3en Ablauf der Einrichtung iiberwachen und nach
Moglichkeit auf Video dokumentieren.

9.2 Zufallsentscheide

Die nachfolgende Prozedur fordert an manchen Stellen, dass per Zufall oder Los eine von mehreren Moglichkeiten
gewihlt wird. Um dies umzusetzen, sollte jede beauftragte Person einen eigenen Wiirfel mitbringen. Das Losverfahren
sieht dann folgendermaf3en aus:

1. Die verfiigbaren Mdglichkeiten werden mit O (!) beginnend durchnummeriert.

2. Die Personen wiirfeln nacheinander so oft mit ihren jeweiligen Wiirfeln, wie es der Anzahl an Moglichkeiten
entspricht.

3. Die Augenzahlen aller Wiirfe aller Personen werden aufaddiert.

33



ParTCP-Dokumentation, Release 0.9

4. Die Summe wird durch die Anzahl der Moglichkeiten dividiert; der dabei verbleibende Rest gibt an, welche
Moglichkeit ausgelost wurde.

9.3 Auswahl und Aufstellen der Maschine

Wenn auf einer Maschine geheime Abstimmungen und Wahlen durchgefiihrt werden sollen, kommt fiir den Produktiv-
betrieb nur ein dedizierter Server in Frage, auf dem keine anderen Anwendungen laufen. Die Verwendung von virtuellen
oder gemeinsam genutzten Servern ist lediglich fiir Entwicklungs- und Testzwecke zuléssig.

Um auszuschlieBen, dass die Hardware oder das BIOS der Maschine manipuliert sind, muss es sich um ein handelsiib-
liches Modell handeln, das fabrikneu und originalverpackt von den Einrichtern gemeinsam in Betrieb genommen wird.
Idealerweise wird die Maschine aus einem Pool von mindestens drei gleichwertigen Modellen per Los ausgewihlt.

Vor der Inbetriebnahme ist das Gehéduse zu 6ffnen und das Innenleben der Maschine in hoher Auflosung zu fotografie-
ren. Die Fotos werden als Teil der Dokumentation archiviert.

Der Server muss iiber eine schnelle Internet-Anbindung und eine feste IP-Adresse verfiigen, deshalb kommt als Auf-
stellort in der Regel nur ein Rechenzentrum in Frage. Dieses sollte sorgfiltig ausgewahlt werden und nach Moglichkeit
tiber ein ISO-9001-zertifiziertes Qualitditsmanagement verfiigen. Im Zweifelsfall muss es den Nachweis bringen kon-
nen, dass sich wihrend der gesamten Laufzeit niemand Unbefugtes physischen Zugang zu der Maschine verschaffen
konnte.

9.4 Installation des Betriebssystems

Wenn die Maschine bereits ab Werk mit einem Betriebssystem ausgestattet wurde, ist die gesamte Festplatte zu 16schen.
Anschlielend ist ein Betriebssystem zu installieren, das die technischen Voraussetzungen fiir den ParTCP-Einsatz er-
fullt.

Die Installation wird nicht iiber das Netzwerk, sondern direkt an der Maschine von einem USB-Stick aus durchgefiihrt.
Die Maschine ist dafiir mit Monitor und Tastatur auszustatten, und zwar auf eine Weise, dass die Kabelverbindungen
zwischen der Maschine und den angeschlossenen Geriten stets fiir alle beteiligten Personen auf einen Blick sichtbar
sind. Per Losverfahren wird festgelegt, wer die Tastatur bedient. Die iibrigen Einrichter stellen sich so auf, dass sie
sehen konnen, was getippt und was auf dem Bildschirm angezeigt wird.

Die Einrichter haben sich davon zu iiberzeugen, dass die Maschine wihrend der Installation noch nicht mit dem Netz-
werk verbunden ist. Wenn im Laufe der Installationsprozedur das Rootpasswort fiir die Maschine einzugeben ist, tippt
jeder Einrichter nacheinander eine nur ihm bekannte Zeichenfolge (mindestens acht Zeichen) ein. Dabei muss sicher-
gestellt sein, dass keine andere Person und keine Uberwachungskamera sehen kann, was getippt wird.

Der fiir die Installation verwendete USB-Stick muss von einem vertrauenswiirigen Distributor produziert und original-
verpackt angeliefert worden sein. Im Idealfall wird aus einem Pool von mindestens drei Sticks, die aus unterschiedli-
chen, aber durchweg vertrauenswiirdigen Quellen stammen, einer ausgelost.

Die Einrichter ermitteln und notieren sich die Seriennummern der wichtigsten Hardware-Komponenten des Servers:
Hauptplatine, Festplatte(n) und Netzwerkadapter.

Das Betriebssystem wird nach der Installation so angepasst, dass Wartungsupdates regelmiBig automatisch durch-
gefiihrt werden. Das heif3t, es wird ein Prozess eingerichtet, der in bestimmten Zeitabstinden eine nicht-interaktive
Updateroutine mit Rootrechten ausfiihrt. Ferner ist sicherzustellen, dass die liblichen Aufraumskripte des Systems au-
tomatisch ausgefiihrt werden.

Es wird ein Benutzerkonto mit dem Namen ,,public und dem Passwort ,,public* angelegt und sichergestellt, dass iliber
dieses Konto ein SSH-Zugang und ein Lesezugriff auf das gesamte Dateisystem mdglich ist. Dieses Benutzerkonto darf
tiber kein Home-Verzeichnis verfiigen und auch sonst kein Schreibrecht fiir irgendein Verzeichnis haben.
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9.5 Installation und Test der Anwendung

Nachdem das Betriebssystem installiert ist, werden Bildschirm und Tastatur entfernt, der Server wird mit dem Netz-
werk verbunden und neu gestartet. Die weiteren Schritte erfolgen von einem virtuellen Terminal aus, wobei auch hier
wieder ausgelost wird, wer die Tastatur bedient und wer beobachtet. Die Maschine muss bis zum Ende der Abschottung
weiterhin im Sichtfeld der Einrichter bleiben.

Die Verbindung zum Server wird im Namen des Rootbenutzers mittels SSH hergestellt, wobei die Passworteingabe
wieder geteilt erfolgt. Die Teilung stellt nicht nur sicher, dass keine Einzelperson mit Rootrechten auf den Server zu-
greifen kann. Das erfolgreiche Einloggen ist auch zugleich die Bestétigung dafiir, dass die Anmeldung am ,,richtigen®,
das heiflt an dem zuvor eingerichteten Server erfolgt. Als zusétzliche Absicherung werden auch noch einmal die Seri-
ennummern der Hardware-Komponenten mit den zuvor notierten verglichen.

Durch entsprechende Shell-Kommandos werden die Anwendungen installiert, die fiir den Einsatz der ParTCP-Software
erforderlich sind, insbesondere Apache/PHP und Git. Anschlieend erfolgt die Installation der ParTCP-Software gemaf3
Dokumentation, das heif3t durch Clonen aus dem Original-Repository. Die ParTCP-Konfigurationsdatei ist so anzupas-
sen, dass Sie den Gegebenheiten auf der Maschine und den Wiinschen der Gemeinschaft entspricht. Der Apache-Server
ist so zu konfigurieren, dass er nur Dateien aus den vorgesehenen Verzeichnissen ausliefert, und die Inhalte dieser Ver-
zeichnisse diirfen ohne Rootrechte nicht mehr verdnderbar sein.

Nach der Installation sendet jeder Einrichter von einem personlichen Rechner aus einige ParTCP-Ping-Nachrichten
an den Server und testet dabei insbesondere auch die kryptografischen Funktionen. AnschlieBend wird das ParTCP-
Schliisselverzeichnis geleert (damit beim néchsten Aufruf neue Schliissel erzeugt werden). Unmittelbar danach wird
die Netzwerkverbindung getrennt.

9.6 Abschottung und Versiegelung

Nun wird der Server abgeschottet und versiegelt. Abschotten heif3t, dass Zugriffe mit Rootrechten unterbunden werden,
selbst fiir den Fall, dass jemand physischen Zugang zu der Maschine hat. Wie dies im Einzelnen geschieht, hingt vom
verwendeten Betriebssystem ab und liegt in der Verantwortung der Einrichter. Die folgenden Schritte sind lediglich als
Anregung zu verstehen:

* personliche Benutzerkonten entfernen, sofern vorhanden

* sicherstellen, dass kein Benutzer Mitglied der sudo-Gruppe ist

* Root-Passwort entfernen bzw. durch ein Zufallspasswort ersetzen'

* Booten in Single-User-Mode durch Vergabe eines Zufallspassworts o. 4. unmdglich machen”

» Konsolenzugang sperren: physisch durch Unbrauchbarmachen der Schnittstellen (Sekundenkleber) und/oder
softwartechnisch durch Loschen der erforderlichen Geritetreiber

Nach dem Abschotten ist das Servergehéduse so mit Sicherheitsaufklebern und Plomben zu versehen, dass es nicht mehr
moglich ist, das Gehduse zu 6ffnen oder die unbrauchbar gemachten Schnittstellen zu nutzen, ohne irreversible Spuren
zu hinterlassen.

1

https://www.tecmint.com/disable-root-login-in-linux
https://www.linuxcloudvps.com/blog/how-to-enable-and-disable-root-login-in-ubuntu
https://www.linuxfordevices.com/tutorials/linux/enable-disable-root-login-in-linux

2
https://www.techrepublic.com/article/how-to-password- protect- the- grub-boot-loader-in-ubuntu

https://kifarunix.com/how-to-protect- single-user-mode- with- password- in-ubuntu- 18-04
https://www.linuxquestions.org/questions/linux-software-2/howto-disable-single-user-mode- 544529
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Die Maschine wird an ihren endgiiltigen Aufstellort gebracht, angeschlossen und hochgefahren. Jeder Einrichter sendet
von einem personlichen Rechner aus eine ParTCP-Ping-Nachricht an den Server und notiert sich den zuriickgelieferten
Public-Key. Anschlieend loggt er sich mit dem offentlichen SSH-Zugang auf dem Server ein, vergleicht noch ein-
mal die Hardware-Seriennummern und priift, ob der auf der Festplatte abgelegte Public-Key mit dem ausgelieferten
ibereinstimmt.

9.7 Bericht

Jeder Einrichter fertigt einen Bericht an, in dem er die durchgefiihrten Schritte im Detail dokumentiert. In dem Be-
richt sind die Hardware-Seriennummern und der Aufstellort der Maschine zu notieren, ferner die Sicherheitscodes
der Siegelaufkleber und Plomben, die IP-Adresse, unter der die Maschine erreichbar ist, der Public-Key sowie Name
und Passwort des offentlichen SSH-Zugangs und das Credential, mit dem sich der Hauptadministrator auf dem Server
registrieren kann. Auf der letzten Seite ist an Eides statt zu versichern, dass die Angaben in dem Bericht vollstindig
sind und der Wahrheit entsprechen und dass weitere Rootzugriffe auf den Server nach bestem Wissen und Gewissen
ausgeschlossen sind.

Die Berichte werden dem Auftraggeber ausgehiindigt, und jeder Einrichter legt eine Kopie seines eigenen Berichts
dauerhaft in einem personlichen Archiv ab. Der Auftraggeber veroffentlicht den Bericht auf eine Weise, die allen, auch
kiinftig dazukommenden Mitgliedern der Gemeinschaft einen Zugriff auf den Inhalt erlaubt.
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kaPITEL 10

Verzeichnisse und Tabellen

* genindex
¢ modindex

e search
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